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Soberanía Digital: Defensoras y defensores libres, autónomos y seguros en internet y redes sociales.

INTRODUCción
La Declaración de las Naciones Unidas sobre los Derechos de los Pueblos 
Indígenas, aprobada en el año 2007, incluye en una mención particular  el 
derecho a establecer sus propios medios de información y a tener acceso, sin 
discriminación, a los no indígenas.1

Desde su aprobación, los pueblos Indígenas han reclamado, ante la ONU 
y ante los Estados, lo que ha quedado formulado como el “derecho a la 
comunicación indígena”. El respeto a la diversidad lingüística, la promoción de 
sus identidades y culturas, la financiación estatal de radios comunitarias y otros 
medios de comunicación propios, el acceso asequible a frecuencias de radio y 
televisión, el apoyo a la formación de comunicadores indígenas y su protección 
en el ejercicio de su labor son las principales demandas cuando reivindican su 
derecho a la comunicación.2

A partir de los años noventa del siglo pasado, las reivindicaciones sociales, 
políticas, culturales y educativas de los pueblos originarios adquirieron un 
componente nunca antes visto en las luchas sociales hasta ese momento: el 
despliegue informativo en internet. 
Es importante señalar que una de las múltiples desigualdades que enfrentan 
los indígenas se refiere al acceso y uso de las nuevas tecnologías, por lo que 
existe una brecha digital evidente entre las personas conectadas y no conectadas.

1 Mónica Martínez Mauri, The Conversation, Feb 5 2019, theconversation.com/internet-
fortalece-a-las-comunidades-indigenas-110251
2 Medios Indígenas en Acción, mediosindigenas.ub.edu/medios-indigenas-en-accion/
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Introducción

Aún así, es un hecho que las comunidades indígenas están usando las nuevas 
tecnologías y el internet. Debido a que el uso del internet decrece conforme 
la edad, son sobre todo los jóvenes indígenas quienes están participando en 
internet y sus redes sociales. 
Parece ser que la baja penetración de equipos y conexiones a internet en los 
hogares indígenas no desanima a buena parte de estos jóvenes quienes, sea 
en los salones de cómputo de las escuelas, en los cafés internet o a través del 
celular en los lugares donde hay “señal”, están presentes y están participando 
en la sociedad en red. Sin embargo, también es cierto que la participación 
de jóvenes indígenas urbanos es numéricamente más importante que la 
participación de jóvenes que radican en las comunidades de origen.  Sus 
participaciones se desarrollan en varios espacios virtuales, como son sitios web 
y blogs, y en redes sociales como Facebook, Twitter, Whatsapp, o You Tube.3 
Este documento agrega y reúne mejores prácticas y experiencias que hemos 
reunido al conversar y colaborar con pueblos originarios e indígenas, 
defensores y defensoras y personas comprometidas con la defensa del 
territorio y la madre tierra. 
La idea es estar más alertas y pendientes de lo que hacemos para poder 
disfrutar del internet y de todo lo que nos ofrecen las plataformas sin aumentar 
el riesgo hacia nosotras y nosotros como usuarios y como comunidad.

3  Van ́t Hooft, Anuschka, Indígenas virtuales. El activismo digital como nuevo campo de 
estudio, www.researchgate.net/publication/313838551_2017_Indigenas_virtuales_El_ 
activismo_digital_como_nuevo_campo_de_estudio
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1 | Nuestro derecho a estar conectadas y conectados

Los pueblos Indígenas, desde sus culturas e identidades, usan los medios de 
comunicación (radio, televisión, cine, agencias de noticias, blogs, etc.) y redes 
sociales (Facebook, Instagram, Twitter, etc.) con múltiples fines. Sus objetivos 
son informar, comunicar y organizar comunidades de oyentes e interlocutores 
a diferente escala de forma individual y colectiva.
La inmediatez y simultaneidad de la interacción entre el ámbito comunitario, 
indígena, nacional e internacional permite que los medios digitales sean 
uno de los aspectos más preciados hoy en día para comunicarse, preservar su 
cultura y darse a conocer al mundo.
Para muchas comunidades tradicionales, los medios de comunicación propios 
son también una herramienta política de resistencia y empoderamiento. En 
algunos casos sirven para documentar los conflictos con la sociedad nacional o 
con las compañías transnacionales que intentan explotar los recursos naturales 
que albergan sus territorios. 
En otros momentos adquieren una dimensión patrimonial, teniendo efectos 
sobre la conservación de ciertos rasgos culturales y orientando la creatividad. A 
través de ellos, los pueblos indígenas interactúan con el mundo institucional, 
promocionan sus productos para el mercado nacional e internacional y 
construyen capital cultural, turístico y ecológico.4

Es estimulante saber que, aún siendo una de las poblaciones más marginadas 
respecto a los avances tecnológicos, los pueblos Indígenas han podido 
hacer valer su derecho a la comunicación. Y no sólo nos comprueban que los 
pueblos originarios no están “rezagados”, ni se oponen a evolucionar como 
sociedad, sino todo lo contrario. Y saben mejor que nosotros cómo gestionar 
sus necesidades comunicativas y digitales.
La gestión de los entornos digitales puede y debe estar en sus manos. Los 
pueblos Indígenas están en las mejores condiciones de aprender a usar las 
innovaciones y aprovecharlas para crear una sociedad menos competitiva y 
consumista, con más solidaridad y autonomía en su lugar.
La pregunta que siempre queda para las comunidades aliadas y solidarias con 
los pueblos y comunidades indígenas es si seguiremos dejando nuestra vida 
digital en manos de los algoritmos de las industrias tecnológicas o buscaremos 
ser internautas más autónomos.5

4 Mónica Martínez Mauri, The Conversation, Feb 5 2019, theconversation.com/ internet-
fortalece-a-las-comunidades-indigenas-110251
5 Internet autónomo y para todos: la experiencia de una comunidad indígena, Diciembre 20, 
2018, ecoosfera.com/comunidades-indigenas-internet-telefonia-comunitaria-conectados/



6 6

2

Los beneficios de estar 
conectadas y conectados



7

2 | Los beneficios de estar conectadas y conectados

Gracias a las comunicaciones digitales, los pueblos Indígenas alrededor del 
mundo tienen acceso libre entre unas y otras y unos y otros para discutir la 
experiencia colectiva indígena. Además, "la tecnología permite un debate 
más amplio y declaraciones acerca de los problemas nacionales actuales, 
incluyendo el reconocimiento constitucional, la soberanía, la discriminación 
racial y los derechos de la tierra".6

Las plataformas de vídeo en línea y medios de comunicación han sido una 
forma popular para que los pueblos indígenas compartan sus historias por 
todo el mundo e interactúen unos con otros.
Techiocomunitario es un proyecto busca generar un espacio de formación 
para aquellas personas que deseen desarrollar las habilidades necesarias para 
dar soporte técnico a los equipos de radiodifusión, redes celulares y redes de 
internet inalámbricas en sus comunidades.
Isuma.tv [en] -es un portal en línea de vídeos indígenas originario del 
Ártico canadiense- tiene más de 5000 filmes en 50 idiomas, muchos de 
ellos indígenas. 
Radio de Derechos Indígenas usa el poder de la radio comunitaria para informar 
a las comunidades Indígenas de sus derechos. Nosotros visualizamos un 
mundo en el que las comunidades Indígenas, equipadas con el conocimiento 
de sus derechos, sean fortalecidas para proteger sus tierras, lenguas, y culturas.
Notimía es una agencia de comunicación encabezada por la Alianza de Muje-
res Indígenas de Centroamérica y México, agrupa a más de 300 comunicadoras 
de América y 200 en diferentes estados de la República Mexicana. 
Yanapak es un servidor autogestionado, una herramienta colectiva para 
generar, distribuir y mantener infraestructuras digitales de comunicación 
basado en los principios de Libertad, Apoyo Mutuo, y la filosofía del 
Software Libre. 
TIC-AC es una asociación civil conformada por comunidades indígenas y 
rurales de México y por un equipo operativo  que acompaña a personas y 
comunidades que buscan construir, gestionar y operar sus propias redes 
de comunicación.  

6 Parker, Siv, Global Voices, Julio 13, 2013, es.globalvoices.org/2013/07/13/cumbre-en-
australia-se-enfoca-en-la-brecha-digital- indigena/
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Vedetas es una servidora feminista que existe para ayudar a grupos de 
personas racializadas en sus actividades en línea y a aumentar su seguridad y 
autonomía de mujeres en Internet. 
La ciberseguridad en comunidades no puede separarse de las búsquedas de 
autonomía, seguridad física y ambiental.
Dossier Ritimio Cuadernillo establece una evaluación de la situación 
relativa de medios no-propietarios y preferiblemente auto gestionados, 
como servidores autónomos, redes descentralizadas, encriptación, enlace de 
pares, monedas alternativas virtuales y el compartir de saberes, lugares de 
encuentro y trabajo cooperativo.
Movimiento Mesoamericano contra el Modelo extractivo Minero -M4- Esta 
página reúne acciones, campañas, mapas, estudios sobre modelos y mega 
proyectos de impacto territorial.
QuintanaLibre Materiales, tutoriales, audios y videos de las redes comunitarias 
y proyectos relacionadas con internet autogestionado.
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Soberanía Digital: Defensoras y defensores libres, autónomos y seguros en internet y redes sociales.

Los aspectos negativos del compromiso digital se vuelven importantes 
en la medida que las nuevas tecnologías comienzan a ocupar roles más 
preponderantes y orgánicos en las comunidades. El tema de la ciberseguridad 
en comunidades indígenas, el ciberacoso, la cultura y política digital segura y el 
uso de las plataformas como denuncia son aspectos que deben ser atendidos 
con la mayor urgencia.
El monitoreo y la denuncia de modelos de explotación extractiva se ha 
beneficiado enormemente del uso que las comunidades hacen de las páginas 
web, los mapas  y las redes sociales. No obstante, mientras más efectiva ha sido 
la denuncia más vulnerables son las defensoras y los defensores.
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Soberanía Digital: Defensoras y defensores libres, autónomos y seguros en internet y redes sociales.

Acá algunos conceptos y recomendaciones para pensar de forma diferente la 
relación que tenemos con las tecnologías:

Recomendación

El acceso que tenemos a redes sociales y al internet permite a las comunidades 
conectarse con el mundo. Sin embargo esta relación es bidireccional. A la 
misma vez, el mundo exterior tiene más detalles de lo que las comunidades 
hacen, lo que planean, lo que quieren y lo que no quieren. 
La privacidad puede ser definida como el ámbito de la vida que le es propio 
a la comunidad y que se desarrolla en un espacio reservado y que tiene como 
propósito principal mantenerse desconocido por las y los demás. 
El desarrollo de la sociedad de la información y la expansión de la informática 
y de las telecomunicaciones plantea nuevas amenazas para la privacidad que 
han de ser afrontadas desde diversos puntos de vista: social, cultural, legal, 
tecnológico, etc.

Privacidad y Cultura Digital Comunitaria

Identidad Comunitaria

Comprender que la manera como nos comportamos en la vida cotidiana y la 
forma como elegimos con quién compartimos la información que es nuestra 
debe aplicar también al internet, las redes sociales y los chats. Es deseable 
compartir los datos, la información, las fotos y videos que hemos decidido 
previamente que sean conocidos por todos.

Entendemos como identidad la concepción y expresión que tiene cada 
comunidad acerca de su individualidad y acerca de su pertenencia o no 
a ciertos grupos. El rasgo que se considere decisivo para la formación de la 
identidad cambia según las culturas y periodos históricos.
En las culturas ancestrales y originarias nuestra identidad está compuesta 
por el nombre, el pueblo de pertenencia, el sitio de residencia, la lengua, 
la cultura, la religión, el país. Sin embargo en el contexto de la vida digital 
contemporánea, la identidad también se complementa con los rasgos virtuales 
de nuestra vida. 
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Todos estos aspectos son registrados y almacenados por las plataformas 
prestadoras de “servicios gratuitos” de redes sociales y servidores de 
navegación de internet con fines de entendernos mejor para poder ofreceros 
más productos, servicios. Sin embargo, la información reunida por las redes 
sociales puede ser usada también con fines de vigilancia, supervisión, 
espionaje o rastreo y los datos comercializados para fines de explotación.

Usa internet y las redes sociales pensando que el intercambio de información 
nunca es equitativo. 

• Decidan como comunidad qué correo usar pensando que hay opciones 
más seguras en vez de los correos comerciales como Gmail, Yahoo o 
Hotmail. Proton mail, Hush Mail o Riseup son buenas alternativas.
• Usen siempre una forma de navegar segura HTTPS y prefieran activar las 
opciones de no rastrear o trackear. Se recomiendan buscadores como Firefox 
o Duckduckgo.
• Usen contraseñas seguras siempre que tengan oportunidad en celulares, 
cuentas de correo y redes sociales. Incluir mayúsculas, números y alguno 
de estos símbolos (¡!#$%/&.:?¿) y cámbiénlas periódicamente sobre todo si 
son cuentas que son usadas de forma comunitaria.

Recomendaciones

El anonimato significa que la identidad de una persona o de la comunidad 
es desconocida de forma deliberada. Esto puede ser simplemente porque 
la persona no puede o no quiere revelar su identidad o prefiere usar una 
identidad genérica o general.
Disfrazar la identidad puede es una elección que por razones legítimas como la 
privacidad y la seguridad personal. 

Anonimato
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Recomendación:

Respeto de los derechos de las personas en línea y bienestar

• En los casos de las cuentas de correo, sitios web, redes sociales y 
plataformas que usa la comunidad es deseable que se usen los nombres 
genéricos de la organización. 
• Lo mismo puede pasar con la fotografía o el lugar en el que localizamos 
los perfiles en redes. Se recomienda usar el logotipo de la organización o 
una imagen en vez de la foto de las personas que la integran o la foto del 
lugar en el que se reúnen u operan.
• Finalmente es importante evitar revelar la dirección o datos de teléfono 
precisos en la que la organización o sus integrantes se encuentran. Es mejor 
dar datos de contacto genéricos y un correo electrónico al que se puede 
contestar para verificar quiénes son las personas que nos buscan.

La manera como nos comportamos en línea idealmente debe reflejar los 
mismos principios de respeto a los derechos humanos. Este respeto aplica 
sin duda a los contenidos que elegimos compartir en redes y la forma como 
interactuamos unas con otras y unos con otros.
El humor que discrimina o se burla de las personas por su condición de 
género, discapacidad o identidad cultural no es respetuoso de los derechos 
humanos y aleja a las personas que nos siguen en Internet. Compartir 
videos cómicos, contenidos que discriminan a las mujeres o a las personas 
de la diversidad sexual o contenidos religiosos puede ser también difícil de 
asimilar por todas las personas con las que nos comunicamos. No todo el 
mundo piensa como nosotras y nosotros, eso es una realidad. Es sugerible 
siempre pensar en comunicar con la mayoría de las personas que comparten 
nuestros ideales o principios.
De la misma manera es vital usar los recursos digitales pensando en la mejor 
manera de ampliar nuestro mensaje y respetar el tiempo de las y los demás. 
Enviar muchos mensajes, compartir de forma genérica en grupos de whatsapp 
o listas de correo electrónico alejan a nuestros contactos en vez de acercarlos. 
Cada vez que se publica información es vital pensar en que las personas 
pueden sentirse emocionadas por lo que compartimos, inspiradas o motivadas 
a participar. Por eso se recomienda pensar bien en lo que se publica, la hora en 
la que publicamos y los mensajes que compartimos.
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• El acoso en línea significa que somos responsables de la información 
y mensajes que enviamos a otros no son bienvenidos cuando no son 
correspondidas las ideas, los afectos o las convicciones políticas. Debemos 
ser respetuosas y respetuosos de la integridad y espacio digital de lxs demás.
• No existe justificación alguna para burlarse, enviar imágenes violentas y/o 
sexuales, criticar de manera desproporcionada o descalificar a las personas 
usando el internet y las redes sociales NUNCA.
• Usar las redes para divertirse es muy sano y muy provechoso, sin embargo 
con estas herramientas podemos hacer comunicación relacionada con 
nuestra organización y la defensa de la madre tierra, no desperdiciemos los 
recursos que tenemos, por favor.

Recomendaciones
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Ejercicios prácticos para ejercer
la soberanía digital en comunidad

Ejercicio 1: Taller de Mensajes en Redes

"Sin la naturaleza el ser humano no puede 
vivir, luchar juntas y juntos para un 

mundo mejor".
Palabras de #Defensorxsdelamadretierra

"Sobre el curso: Los derechos sobre las tierras de los pueblos 
indígenas, expresa nuestro trabajo como defensoras, sientes que tus 

peleas no son en vano, que ser una defensora de los pueblos 
indígenas es justo lo que aquellos desamparados sin acceso a la 

justicia deben tener. Me siento identificada en su totalidad". 

Palabras de
#Defensorxsdelamadretierra
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Ejercicios prácticos para ejercer la soberanía digital en comunidad

Ejercicio 2: Taller de Materiales Multimedia

Foto vía: Give a hand to wildlife, The World Wide Fund for Nature (Wwf)

Actividad:
Comenta con un emoji/caritas los materiales siguientes...

Ejemplo A
TACTO: ¿Qué dibujas, qué haces con las manos?.
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• Maritza Sánchez Hernández, Ancestra. Recursos para mujeres rurales
www.ancestraguia.wordpress.com

• Fundación Karisma, Seguridad, Protección y Privacidad de Twitter. Una guía 
para personas sobrevivientes de acoso y abuso. Noviembre 2016
http:/www.documentoaccesible.com/#que-es

• SulaBatsú, Comunidades Indígenas y Tecnologías Digitales, 2018
https://educacionsulabatsu.com/topic/comunidades-indigenas-y-tecnologias-
digitales/

Fuentes:
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Este manual se ha desarrollado como parte del proyecto 
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defensoras y los defensores de derechos humanos.
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